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摘 要： 为解决隐私保护数据挖掘中的维数灾难问题，提出了一种基于随机投影技术的隐私保护方法．该方法
考虑了攻击者可以通过推测随机投影矩阵重建原始数据的情况，首先提出了安全子空间和安全子空间映射的概念，然

后利用通用哈希函数生成的随机投影矩阵构造了一个安全子空间映射，实现低失真嵌入的同时保证了数据的安全，最

后证明了安全子空间能够保护原始数据间的欧式距离和内积．实验结果表明，在保护数据隐私的前提下，该方法能够
有效的保证数据挖掘应用中的数据质量．
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１ 引言

信息技术的发展使得相关机构可以收集大量组织

和个人的信息进行数据挖掘与分析，从而带来商业价值

和科研价值．但是，交易数据、医疗数据以及人工普查数
据等涉及大量个人隐私信息的数据发布和分析都面临

着隐私泄露问题．因此，隐私保护问题已成为数据挖掘
领域的重要研究课题［１］．目前隐私保护研究主要包括：
ｋ匿名技术及其衍生技术［２～４］、扰动技术［５～７］以及源于
密码学领域的多方安全计算［８］．然而，这些方法都面临
一个重要威胁：维数灾难问题［９］．在高维情况下，隐私保
护面临两个困难，计算复杂度和算法的有效性．

处理高维数据的一个有效方法是随机投影技术．一

方面该技术能够降低数据维数，计算复杂度较低；另一

方面随机投影保护原始数据间的欧式距离．文献［１０］首
先提出了基于随机投影的乘法扰动方法，提升隐私保护

水平的同时仍然保护数据的某些统计特征．文献［１１］提
出了一种基于梗概技术的稀疏文本数据的隐私保护方

法，采用ＡＭＳ梗概技术来实现数据转换．ＡＭＳ梗概技术
本质上也是一种随机投影方法．以上两种方法的数据转
换过程简单，执行效率高，适合高维数据的隐私保护．但
是文献［１２］指出，在获得随机矩阵的情况下，可以重建
原始数据．本文针对已有隐私保护方法在高维数据中的
不足，在随机投影技术的基础上，提出了安全子空间方

法，既继承了随机投影方法的计算复杂度低的特点，又

解决了现有随机投影方法中由于的投影矩阵泄露而导
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致的原始数据泄漏问题．本文的主要贡献为：①提出了
安全子空间和安全子空间投影的概念；②构造了一个

安全子空间映射；③证明了安全子空间方法的有效性．

２ 相关概念及定义

２１ 随机投影

随机投影是一种低失真嵌入，理论依据是 Ｊｏｈｎｓｏｎ
Ｌｉｎｄｅｎｓｔｒａｕｓｓ引理［１３］．

引理１（ＪｏｈｎｓｏｎＬｉｎｄｅｎｓｔｒａｕｓｓ引理）对于任意整数
ｄ＞０，以及任意的０＜ε＜１，δ＜１／２，对于 ｋ＝Ｏ（ε－２ｌｏｇ
（１／δ），存在一个映射 ｆ：Ｒｄ→Ｒｋ，使得对于任意的 ｘ∈
Ｒｄ，

Ｐｒ ｆ（ｘ

 

）２
２－

 

ｘ２
２ ＞ε

 

ｘ[ ]２２ ＜δ （１）
引理１指出在 ｄ维空间中的ｎ个点可以嵌入到ｋ

维空间中，同时保证原始空间中任意两点之间的距离

近似不变，其中 ｋ＜ｄ．引理１的主要证明思路是：对于
一个给定的 ｄ和适当的ｋ，定义一个映射 ｆ：Ｒｄ→Ｒｋ，证
明其满足式（１）．
２２ 通用哈希函数

通用哈希函数的主要思想是从一个均匀分布的 ｋ
ｕｎｉｖｅｒｓａｌ哈希函数族中随机选取一个哈希函数［１４］，对于
一个给定的输入，随机选择的哈希函数将会在已知的

概率范围内生成同样的哈希值，也就是说，给定一个从

哈希函数族 Ｈ中随机选择的哈希函数ｈ和一个哈希值
ｙ，满足 ｈ（ｘ）＝ｙ的ｘ的可能值是均匀分布的．本文工
作主要使用２ｕｎｉｖｅｒｓａｌ哈希函数族．

３ 安全子空间方法

安子空间方法是在随机投影的基础上提出安全子

空间的概念，针对随机投影隐私保护方法中泄露随机

投影矩阵会导致攻击者推测出原始数据的问题，构造

难以被推导的随机矩阵，建立安全的投影变换，利用随

机投影的低失真嵌入实现近似保护原始数据间距离和

内积的数据转换．
３１ 安全子空间

定义１（安全子空间） 安全子空间是一个度量空

间 Ｘ′，( )ｄ′，经过原始度量空间（Ｘ，ｄ）到该度量空间的
一个低失真嵌入后，未授权的用户无法重建投影到该

度量空间内的数据．
由定义可知一个目标空间为安全子空间需满足两

个条件：一是数据从原始空间到目标空间是一个低失

真嵌入；二是嵌入到目标空间的数据无法被未授权的

用户恢复到原始空间．
原始数据投影到安全子空间后转变为匿名数据，

这一变换通过安全子空间映射实现，安全子空间映射

的定义如下：

定义２（安全子空间映射） 映射 ｆ：Ｘ→Ｘ′是从原
始度量空间到安全子空间的一个低失真嵌入，并且未

授权的用户无法推测该映射过程．
３２ 安全子空间映射

本节详细描述安全子空间映射构造方法并证明其

符合安全子空间映射定义条件．
假设原始度量空间的维数为 ｄ，安全子空间的维数

为 ｋ，ｈ是从通用哈希函数族中随机选取的哈希函数ｈ：
［ｄ］→［ｋ］，其中［ｄ］表示｛１，２，…，ｄ｝，［ｋ］表示｛１，２，…，
ｋ｝．定义一个随机矩阵 Ｐ＝（Ｐｉｊ），Ｐｉｊ＝ｇｉｈ（ｊ）ｒｊ，当 ｉ＝
ｈ（ｊ）时，ｇｉｈ（ｊ）＝１；当 ｉ＝ｈ（ｊ）时，ｇｉｈ（ｊ）＝０．ｒ为独立同分
布的随机变量：ｒｊ＝｛＋１，－１｝，Ｐｒ［ｒｊ＝１］＝Ｐｒ［ｒｊ＝－１］
＝１／２，ｉ∈［ｋ］，ｊ∈［ｄ］．为证明使用随机矩阵 Ｐ实现的
映射ｆ：Ｒｄ→Ｒｋ为安全子空间映射，首先证明其满足引
理１．

假定原始数据已经规范化．令 Ｓｉ＝ｊＰｉｊｘｊ，σ２ｉ＝
Ｅｒ［Ｓ２ｉ］，则

σ
２
ｉ＝Ｅ［Ｓ２ｉ］＝Ｅｒ［（∑

ｊ∈［ｄ］
Ｐｉｊｘｊ）２］＝Ｅｒ［（∑

ｊ∈［ｄ］
ｇｉｈ（ｊ）ｒｊｘｊ）２］

（２）
Ｅｒ代表关于随机变量ｒ＝｛ｒｊ｝的期望．由 Ｐｒ［ｒｊ＝１］＝Ｐｒ

［ｒｊ＝－１］＝１／２，可得 Ｅｒ［Ｓ２ｉ］＝∑
ｊ∈［ｄ］
ｇ２ｉｈ（ｊ）ｘ２ｊ，由于 ｇｉｈ（ｊ）

＝｛０，１｝，所以 ｇ２ｉｈ（ｊ）＝ｇｉｈ（ｊ），带入式（２）可得σ２ｉ＝∑
ｊ∈［ｄ］

ｇｉｈ（ｊ）ｘ２ｊ．
由于哈希函数 ｈ中对于每一个ｉ∈［ｋ］，都存在一

个 ｈ（ｊ）＝ｉ，所以∑
ｋ

ｉ＝１
∑
ｊ∈［ｄ］
ｇｉｈ（ｊ）ｘ２ｊ＝∑

ｊ∈［ｄ］
ｘ２ｊ＝

 

ｘ２
２，即

∑
ｋ

ｉ＝１
σ
２
ｉ＝ｘ２２，令 Ｔｉ＝Ｓ２ｉ－Ｅｒ［Ｓ２ｉ］，则 ∑

ｋ

ｉ＝１
Ｔｉ＝∑

ｋ

ｉ＝１
Ｓ２ｉ

－∑
ｋ

ｉ＝１
σ
２
ｉ＝∑

ｋ

ｉ＝１
Ｓ２ｉ－１．若映射 ｆ满足引理１，需要证明

Ｐｒ

 

Ｐｘ２
２－

 

ｘ２
２ ＞ε

 

ｘ[ ]２２ ＜δ，

即 Ｐｒ ∑
ｋ

ｉ＝１
Ｓ２ｉ－１≥[ ]ε ≤δ，即Ｐｒ ∑

ｋ

ｉ＝１
Ｔｉ≥[ ]ε ≤δ．

证明 由于Ｐｒ［Ｔｉ≥ε］＝Ｐｒ［ｅｘｐ（ｕＴｉ）≥ｅｘｐ（ｕε）］，
根据马尔可夫不等式可知：

Ｐｒ［ｅｘｐ（ｕＴｉ）≥ｅｘｐ（ｕε）］≤
Ｅ［ｅｘｐ（ｕＴｉ）］
ｅｘｐ（ｕε）

（３）

下面 首 先 界 定 Ｅ［ｅｘｐ（ｕＴｉ）］，Ｅ［ｅｘｐ（ｕＴｉ）］

＝ ∑
ｔ∈ －∞，＋( )∞

ｅｘｐ（ｕｔ）ｐ（ｔ），其中 ｐ（ｔ）表示 Ｔｉ＝ｔ时的概

率，令 Ｅ［ｅｘｐ（ｕＴｉ）］＝ ∑
ｔ∈（－∞，λ］

ｅｘｐ（ｕｔ）ｐ（ｔ）＋ ∑
ｔ∈（λ，＋∞）

ｅｘｐ

（ｕｔ）ｐ（ｔ），其中λ≤
１
ｕ．首先界定 ｔ∈（－∞，λ］：根据指

数函数不等式可知 ∑
ｔ∈（－∞，λ］

ｅｘｐ（ｕｔ）ｐ（ｔ）≤ ∑
ｔ∈（－∞，＋∞）

（１＋
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ｕｔ＋ｕ２ｔ２）ｐ（ｔ）＝１＋ｕＥ［Ｔｉ］＋ｕ２Ｅ［Ｔ２ｉ］．由于 Ｔｉ＝Ｓ２ｉ－
Ｅ［Ｓ２ｉ］，Ｓｉ＝∑ｊｇｉｈ（ｊ）ｒｊｘｊ，可得出 Ｅ［Ｔｉ］＝０，则

∑
ｔ∈（－∞，λ］

ｅｘｐ（ｕｔ）ｐ（ｔ）≤１＋ｕ２Ｅ［Ｔ２ｉ］ （４）

下面界定 ｔ∈（λ，＋∞］：

∑
ｔ∈（λ，＋∞）

ｅｘｐ（ｕｔ）ｐ（ｔ）≤∑
∞

ｖ＝ｕλ
ｅｘｐ（ｖ＋１）Ｐｒ［Ｔｉ≥

ｖ
ｕ＋１］

≤∑
∞

ｖ＝ｕλ
ｅｘｐ（ｖ＋１）Ｐｒ［Ｓ２ｉ≥σ２ｉ＋

ｖ
ｕ＋１］

（５）

由于 Ｓｉ＝∑
ｊ：ｈ（ｊ）＝ｉ

ｒｊｘｊ，Ｐｒ［ｒｊ＝１］＝Ｐｒ［ｒｊ＝－１］＝
１
２，所以

Ｅｒ［ｅｘｐ（ｕＳｉ）］＝ ∏
ｊ：ｈ（ｊ）＝ｉ

Ｅｒ［ｅｘｐ（ｕｒｊｘｊ）］＝∏
ｊ：ｈ（ｊ）＝ｉ

（
１
２ｅｘｐ（ｕｘｊ）

＋１２ｅｘｐ（－ｕｘｊ））．

根据指数函数不等式可知：

Ｅｒ［ｅｘｐ（ｕＳｉ）］≤ ∏
ｊ：ｈ（ｊ）＝ｉ

ｅｘｐ（
ｕ２ｘ２ｊ
２） （６）

由于 ∑
ｊ：ｈ（ｊ）＝ｉ

ｘ２ｊ＝σ２ｉ，可得：

∏
ｊ：ｈ（ｊ）＝ｉ

ｅｘｐ（
ｕ２ｘ２ｊ
２）＝ｅｘｐ（

ｕ２σ２ｉ
２） （７）

根据马尔可夫不等式和式（６）、（７）可得：

Ｐｒ［Ｓｉ≥ｔ］≤
Ｅｒ［ｅｘｐ（ｕＳｉ）］
ｅｘｐ（ｕｔ） ≤ｅｘｐ（

ｕ２σ２ｉ
２ －ｕｔ） （８）

选择 ｕ＝ｔ
σ
２
ｉ
可得

ｕ２σ２ｉ
２ －ｕｔ＝－

ｔ２
２σ２ｉ
，代入到式（８）得：

Ｐｒ［Ｓｉ≥ｔ］≤ｅｘｐ（－
ｔ２
２σ２ｉ
） （９）

根据式（５）、（９）可知：

∑
ｔ∈（λ，＋∞）

ｅｘｐ（ｕｔ）ｐ（ｔ）≤∑
∞

ｖ＝ｕλ
ｅｘｐ（ｖ＋１）ｅｘｐ（－

ｖ
ｕ＋σ

２
ｉ

２σ２ｉ
）

＝槡ｅ∑
∞

ｖ＝ｕλ
ｅｘｐ（ｖ－ ｖ

２ｕσ２ｉ
） （１０）

对于 ｕ≤
１
４σ２ｉ
，可得 ｖ－ ｖ

２ｕσ２ｉ
≤ －

ｖ
４ｕσ２ｉ
，代入（１０）得：

∑
ｔ∈（λ，＋∞）

ｅｘｐ（ｕｔ）ｐ（ｔ）≤槡ｅ∑
∞

ｖ＝ｕλ
ｅｘｐ（－ ｖ

４ｕσ２ｉ
）．

通过几何级数的极限界定可知槡ｅ∑
∞

ｖ＝ｕλ
ｅｘｐ（－ ｖ

４ｕσ２ｉ
）

≤２槡ｅｅｘｐ（－
ｕλ
４ｕσ２ｉ
），因此：

∑
ｔ∈（λ，＋∞）

ｅｘｐ（ｕｔ）ｐ（ｔ）≤２槡ｅｅｘｐ（－λ４σ２ｉ
） （１１）

所以结合两段（４）、（１１）可得：

Ｅｒ［ｅｘｐ（ｕＴｉ）］≤１＋Ｅｒ［Ｔ２ｉ］ｕ２＋２槡ｅｅｘｐ（－λ４σ２ｉ
）（１２）

选择λ＝４σ２ｉｌｎ（
ｋ
δ
），代入（１２）得：

Ｅｒ［ｅｘｐ（ｕＴｉ）］≤１＋Ｅｒ［Ｔ２ｉ］ｕ２＋
４δ
ｋ （１３）

由指数函数不等式和式（１３）可得 Ｅｒ［ｅｘｐ（ｕＴｉ）］≤ｅｘｐ

（Ｅｒ［Ｔ２ｉ］ｕ２＋
４δ
ｋ）．由于 Ｅｒ［Ｚ

２
ｉ］＝ ∑

ｊ≠ｊ′，ｊ，ｊ
，

∈［ｄ］

ｇｉｈ（ｊ）ｇｉｈ（ｊ′）

ｘ２ｊｘ２ｊ，，ｈ为２ｕｎｉｖｅｒｓａｌ哈希函数，Ｐｒ［ｈ（ｊ）＝ｈ（ｊ′）＝ｉ］≤

１／ｋ２，可得 Ｅｈ，ｒ［Ｚ２ｉ］≤
１
ｋ２
，那么 Ｅ［ｅｘｐ（ｕＴｉ）］≤ｅｘｐ

（
ｕ２

ｋ２＋４δｋ

），则：

Ｅ［ｅｘｐ（ｕ∑ｉ
Ｔｉ）］＝∏ Ｅ［ｅｘｐ（ｕＴｉ）］≤ ｅｘｐ（

ｕ２
ｋ＋４δ）

（１４）
根据式（３）、（１４）可得：

Ｐｒ［∑ Ｔｉ≥ε］≤
Ｅ［ｅｘｐ（ｕ∑Ｔｉ）］
ｅｘｐ（ｕε）

≤ｅｘｐ（
ｕ２
ｋ＋４δ－ｕε） （１５）

Ｕ＝ｕ
２

ｋ＋４δ－ｕε，当 ｕ＝
ｋε
２时 Ｕ取最优值．将 ｋ＝

Ｃ
ε
２ｌｏｇ

（
１
δ
）代入式（１５）可得：Ｐｒ［∑ Ｔｉ≥ε］≤ｅｘｐ（－

Ｃｌｏｇ（１
δ
）

４

＋４δ）．当δ≤
１
５，常数 Ｃ≥６，Ｐｒ［∑ Ｔｉ≥ε］＜δ．与上

述证明思想相同可得 Ｐｒ［∑ Ｔｉ≤ －ε］＝Ｐｒ［ｅｘｐ（－

ｕ∑ Ｔｉ）≥ｅｘｐ（ｕε）］＝
Ｅ［ｅｘｐ（－ｕ∑Ｔｉ）］

ｅｘｐ（ｕε）
由于 Ｅ［ｅｘｐ（－ｕ∑ Ｔｉ）］＝Ｅ［ ｅｘｐ（－ｕＴｉ）］

＝ Ｅ［ｅｘｐ（ｕ（－Ｔｉ））］，将上述证明过程中的 Ｔｉ替换

为－Ｔｉ即可得出 Ｐｒ［∑ Ｔｉ≤ －ε］＜δ．综上所述，Ｐｒ

［｜∑ Ｔｉ｜≥ε］＜δ，因此该随机矩阵满足引理１．证毕．
因此映射 ｆ：Ｒｄ→Ｒｋ是一个低失真嵌入．若映射 ｆ

为安全子空间映射还需满足该映射过程无法被攻击者

推测，也就是投影矩阵 Ｐ是安全的，这将在下一小节安
全性分析中说明．
３３ 安全性分析

在获得随机投影矩阵的情况下，攻击者能够根据

样本数据，通过最大后验概率估计和欠定盲源分离法

来重建原始数据［１２］．在仅知转换后数据的情况下，攻击
者只能根据投影矩阵可能的概率分布随机猜测，无法

获得任何有关原始数据的信息［１０］．因此，安全性取决于
随机投影矩阵被攻击者获知的可能性．直接存储投影
矩阵以及使用确定的随机数生成方法生成投影矩阵存

在投影矩阵泄漏的风险．确定的随机数生成方法找到
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种子就可生成同样的随机矩阵．
安全子空间法无需存储投影矩阵，而是通过随机

种子生成通用哈希函数族，然后从中随机选择哈希函

数来隐式的表达投影矩阵 Ｐ＝（Ｐｉｊ）．Ｐｉｊ的值实质上由
两个随机函数确定：ｇｉｈ（ｊ）和 ｒｊ，其中 ｇｉｈ（ｊ）确定矩阵中非
零元素的位置，ｒｊ确定非零项的值．因此，安全子空间法
的投影过程可以表示为 ｙｉ＝Σｊｇｉｈ（ｊ）ｒｊｘｊ，其中 ｘｊ为原始
ｄ维数据记录，ｙｉ为投影后的ｋ维数据记录．由随机种
子生成两组通用哈希函数族 Ｈ和Ｒ，ｈ∈Ｈ，ｈ：［ｄ］→
［ｋ］，ｒ∈Ｒ，ｒ：［ｄ］→［±１］．设 Ｈ中包含ｎｈ个哈希函数，
Ｒ中包含ｎｒ个哈希函数，非零项的个数为 ｎｎｚ，那么 Ｐ
的可能组合有ｎｈ×ｎｒ×ｎｎｚ种．攻击者即便知道所用的
哈希函数族也无法确定投影矩阵，因此由该方法构造

的映射 ｆ：Ｒｄ→Ｒｋ是安全子空间映射，目标空间 Ｒｋ是
一个安全子空间．

综上所述，攻击者仅知转换后数据而无法重建原

始数据，因此，安全子空间可以防止原始数据泄漏风

险．
３４ 数据可用性分析

经过隐私保护算法转换后的数据在数据挖掘中的

挖掘结果越接近原始数据的挖掘结果，数据的可用性

就越高．欧式距离与内积是许多数据挖掘算法中相似
度的度量标准，本节证明安全子空间近似保护原始数

据间的欧式距离与内积．
推论１（欧式距离） 对于任意一个包含 ｎ个点的

集合ＡＲｄ，点 ｕ，ｖ∈Ａ，至少在１－δ的概率下，存在安
全子空间映射 ｆ：Ｒｄ→Ｒｋ满足：（１－ε）‖ｕ－ｖ‖２２≤‖ｆ
（ｕ）－ｆ（ｖ）‖２２≤（１＋ε）‖ｕ－ｖ‖２２．

证明 根据３．２节的内容可知安全子空间映射满
足Ｐｒ［‖Ｐｘ‖２２－‖ｘ‖２２ ≥ε‖ｘ‖２２］＜δ，即在至少１
－δ的概率下，‖Ｐｘ‖２２－‖ｘ‖２２ ≥ε‖ｘ‖２２，也就是
（１－ε）‖ｘ‖２２≤‖Ｐｘ‖２２≤（１＋ε）‖ｘ‖２２．令 ｕ－ｖ＝ｘ，
则可得出（１－ε）‖ｕ－ｖ‖２２≤‖Ｐ（ｕ－ｖ）‖２２≤（１＋ε）

‖ｕ－ｖ‖２２，即（１－ε）‖ｕ－ｖ‖２２≤‖Ｐｕ－Ｐｖ‖２２≤（１＋

ε）‖ｕ－ｖ‖２２，因此可得（１－ε）‖ｕ－ｖ‖２２≤‖ｆ（ｕ）－ｆ
（ｖ）‖２２≤（１＋ε）‖ｕ－ｖ‖２２． 证毕．

推论２（内积） 对于任意一个包含 ｎ个点的集合
ＡＲｄ，点 ｕ，ｖ∈Ａ，‖ｕ‖２２≤１，‖ｖ‖２２≤１，至少在１－δ
的概率下，存在安全子空间映射 ｆ：Ｒｄ→Ｒｋ满足：｜ｆ（ｕ）
（ｆ（ｖ）－ｕ·ｖ｜ε．

证明 根据 ３．２节内容可知（１－ε）‖ｘ‖２２‖ｆ
（ｘ）‖２２（１＋ε）‖ｘ‖２２，将向量 ｘ分别替换为ｕ＋ｖ和
ｕ－ｖ可得：
（１－ε）‖ｕ＋ｖ‖２２‖ｆ（ｕ＋ｖ）‖２２（１＋ε）‖ｕ＋ｖ‖２２

（１６）

（１－ε）‖ｕ－ｖ‖２２‖ｆ（ｕ－ｖ）‖２２（１＋ε）‖ｕ－ｖ‖２２
（１７）

由式（１６）和（１７）可知：

‖ｆ（ｕ＋ｖ）‖２２－‖ｆ（ｕ－ｖ）‖２２４ｕ（ｖ－２ε（‖ｕ‖２２＋‖ｖ‖２２）
（１８）

‖ｆ（ｕ＋ｖ）‖２２－‖ｆ（ｕ－ｖ）‖２２４ｕ（ｖ＋２ε（‖ｕ‖２２＋‖ｖ‖２２）
（１９）

由于‖ｆ（ｕ＋ｖ）‖２２－‖ｆ（ｕ－ｖ）‖２２＝４ｆ（ｕ）ｆ（ｖ），代入
式（１８）、（１９）得４ｕ·ｖ－２ε（‖ｕ‖２２＋‖ｖ‖２２）４ｆ（ｕ）·ｆ
（ｖ）４ｕ（ｖ＋２ε（‖ｕ‖２２＋‖ｖ‖２２）．由于‖ｕ‖２２１，‖
ｖ‖２２１，可以得出４ｕ·ｖ－４ε４ｆ（ｕ）·ｆ（ｖ）４ｕ·ｖ＋
４ε，即｜ｆ（ｕ）·ｆ（ｖ）－ｕ·ｖ｜ε． 证毕．

４ 实验分析

４１ 实验环境及数据

实验选取了三个数据集，其中两个来自 ＵＣＩ机器
学习数据库，分别是ａｒｃｅｎｅ数据集和 ａｒｒｈｙｔｈｍｉａ数据集．
ａｒｃｅｎｅ数据集包含 ９００个样本和 １００００个属性，该数据
集是二分类问题；ａｒｒｈｙｔｈｍｉａ是对患者进行心律不齐的
分类，包含４５２个样本和 ２７９个属性．另外一个数据集
是 ＲＣＶ１（ＲｅｕｔｅｒｓＣｏｒｐｕｓＶｏｌｕｍｅ１）数据集 的子集
Ｒｅｕｔｅｒｓ－５ｔｏｐｉｃ，本实验选取其中 ３２０个实例，通过去除
非关键词汇最终整理出４１８５个属性．实验环境为：ｉｎｔｅｌ
ｃｏｒｅｉ５处理器，４ＧＢ内存，１ＴＢ硬盘，ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ７
操作系统．使用３２位的ｍａｔｌａｂ（２０１０ａ）测试．
４２ 实验结果

实验首先比较安全子空间法与传统高斯随机投影

对原始数据间的欧式距离与内积的保护程度，对其在

数据可用性方面的性能进行评估；然后分别选取支持

向量机分类算法和 ｋ均值聚类算法进行测试，评估其
在数据挖掘应用中的有效性．通过隐私保护后的挖掘
精度与原始数据的挖掘精度的比值来度量其有效性，

假设在原始数据上的挖掘结果精度是 Ｃｏ，在隐私保护
数据上的挖掘结果精度是 Ｃｐ，那么数据有效度为 Ｑｃ＝
Ｃｐ／Ｃｏ．
实验中哈希函数采用乘法通用哈希［１５］，令 Ａ＝｛ａ｜

ａ（［２ｌ］，ａ为奇数｝，则通用哈希函数族 Ｈ＝｛ｈａ｜ａ（Ａ｝，
其中 ｈａ（ｘ）＝（ａｘｍｏｄ２ｌ）ｄｉｖ２ｌ－ｍ，当 ｄ为偶数时ｌ＝
ｌｏｇ２ｄ，否则 ｌ＝ｌｏｇ２（ｄ＋１），当 ｋ为偶数时ｍ＝ｌｏｇ２ｋ，否
则 ｍ＝ｌｏｇ２（ｋ＋１），ｄ为原始数据维数，ｋ为子空间维
数，ｍｏｄ表示模运算，ｄｉｖ表示取商的整数部分．

实验１：欧式距离与内积
实验选取ａｒｃｅｎｅ数据集，每次实验运行１０次（由于

矩阵随机生成，所以进行多次运行），取相对误差绝对

值的平均值．图１显示了不同投影维数下的欧式距离和
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内积的相对误差．可以看出，安全子空间对欧式距离和
内积的保护几乎与高斯投影相当，且投影维数越大，越

接近于高斯投影．相对误差随着投影维数的增大而降
低，当投影维数达到３０００（原始维数的３０％），相对误差
开始低于０２％．这说明了在合理的投影维数内，安全
子空间可以保证数据可用性．

实验２：分类
分类测试采用支持向量机算法实现，分两部分进

行，一部分对原始数据进行分类，测试分类精度．另一
部分对通过安全子空间法变换后的数据进行分类测

试．实验选取ａｒｒｈｙｔｈｍｉａ数据集，采用十倍交叉验证来估
计分类精度．原始数据集上的分类精度是 ９８４２％，不
同投影维数下分类精度如表１所示．可见不同投影维数
下的数据有效度 Ｑｃ分别可以达到 ８２１０％，８７４８％，
８９７０％，９０５０％和９１２５％．这说明了利用安全子空间
转换后的数据进行分类依然能够获得较好的分类结

果，转换后的数据仍然有效．
表１ 不同投影维数下的分类精度

子空间维数 １０ ５０ １００ １５０ ２００

分

类

精

度

（％）

１ ７３．３４ ７６．５１ ７７．５３ ７６．６７ ７８．３３

２ ８２．３３ ８５．９７ ９９．０１ ８５．７０ ８２．２１

３ ８０．６７ ８０．２０ ８８．４０ ８５．７０ ９９．３０

４ ８１．２２ ９０．５１ ９２．５９ ９９．１２ ８２．２１

５ ７８．２４ ９２．０３ ９２．５９ ９２．８１ ９５．４１

６ ８０．６７ ９０．５１ ８０．８５ ８５．７０ ８２．２１

７ ９１．０８ ８０．９５ ８８．４０ ９２．８１ ９４．０２

８ ７７．１６ ７９．１５ ８３．８５ ８６．５７ ９５．４１

９ ８２．３３ ８５．９７ ８７．００ ９２．８１ ９４．５０

１０ ７８．９２ ８０．２０ ９２．５９ ９２．８１ ９４．５０

平均值 ８０．８０ ８６．１０ ８８．２８ ８９．０７ ８９．８１

实验３：聚类
实验采用Ｋ均值算法及Ｒｅｕｔｅｒｓ－５ｔｏｐｉｃ数据集来测

试安全子空间法在聚类中的有效性，分别测试原始数

据的聚类精度和转换后数据的聚类精度．Ｋ均值算法
中的Ｋ值设为５，相似度度量距离选择欧式距离．不同
投影维数下的聚类精度如表２所示．可以看出，转换到

不同维数子空间内数据的有效度分别为 ９１２８％，
９４０８％，９６５１％，９８２５％和 ９９３０％，在投影维数达到
原始数据维数的５０％左右时（２０００、２５００），投影数据的
聚类结果已经接近实际聚类．并且本实验结果要好于
实验２，除了数据挖掘算法本身的作用，主要是数据集
的影响．通过对比可知，本实验数据集维数更高，由此
可见，原始维数越高，安全子空间法效果越好．

表２ 不同投影维数下的聚类准确率

子空间

维数

聚类实例

１ ２ ３ ４ ５

聚类精

度（％）

５００ ７１ ４８ １９ ６２ １１０ ８１．８７

１０００ ６９ ４５ ２０ ６４ １２２ ８４．３８

１５００ ６３ ４７ ３３ ６４ １１３ ８６．５６

２０００ ６４ ４９ ２１ ６５ １２０ ８８．１２

２５００ ６７ ４７ ２６ ７７ １２３ ８９．０６

原始数据 ６１ ４６ ２８ ７０ １１３ ８９．６９

实际聚类 ６６ ４３ ２４ ６８ １１９ １００

５ 结论

本文为解决隐私保护数据挖掘中的维数灾难问

题，在随机投影技术的基础上提出了一种可以防止重

建原始数据的隐私保护方法，称为安全子空间法．提出
了安全子空间和安全子空间映射的概念并构造了一个

安全子空间映射，利用投影转换实现原始数据的保护，

使用哈希技术加密生成投影矩阵，使得恶意用户无法

通过重建技术恢复扰动数据．对安全子空间法的有效
性给出了数学证明，提供了理论依据．该方法能够有效
的处理高维数据挖掘中的隐私保护问题．下一步将研
究如何根据数据的稀疏度和分布情况来构造映射，以

及根据子空间维数与数据质量、执行时间和隐私保护

程度间的关系找到最优的子空间维数．
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